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,Zpétny podvod“ aneb jak na Internetu prodavat za 100 korun a pfijit o 200 000 korun

V posledni dobé se v internetovém obchodé objevuje zcela novy fenomén. Jde o podvody,
které postihuji lidi, ktefi prodavaji rizné zbozi na bazarovych portalech, nejcastéji Vinted nebo
Bazos a podobné. Jak je to mozné? Muze za to nastroj, ktery se odborné nazyva ,socialni
pachatele je za pomoci pestré komunikace ukolébat obét - prodavajiciho, a ten v dobré vire
preda kupujicimu (pachateli) Udaje potfebné k provedeni platby platebni kartou, a to véetné
preposlani autorizacniho kédu, nebo mu sdéli pfistupové udaje ke svému elektronickému
bankovnictvi, opét véetné autorizaéniho kddu pfistupu a potvrzujicich kédl plateb.

,Prodavajici na Vinted, Bazos,.... vystavi zboZi. Pokud uvede telefonni Cislo, ozve se mu
kupujici pfimo na telefonu, pokud ne, snazi se pachatel komunikovat na platformé bazarového
portalu a vylakat telefonni ¢islo nebo e-mail. Kolikrat to schvalné nebézi rychle. Obét je tieba
uklidnit, uchlacholit. Poté projevi zajem o zboZi a uvede, Ze posle odkaz (proto telefonni Cislo,
e-mail) na platebni branu kam on (kupujici/pachatel) slozi penize a ty pfijdou rovnou na ucet
prodavajiciho, nebo variantné na prepravni spolecnost, ktera kromé platby zajisti i pfepravu
zbozi. Jiz v tomto okamziku pozor! Napfiklad Vinted ve svych pravidlech dirazné upozornuije,
aby prodavajici komunikoval s kupujicim vyhradné pfimo na Vinted. Pro¢? Protoze jakmile
prodavajici pfistoupi na komunikaci mimo Vinted (WhatsApp, Messenger, E-mail,...), stava se
pomalu obéti,” popisuje scénaf podvodnikd mjr. Mgr. Martin Vanécek.
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V pfistim kroku zasila kupujici, nyni jiz pachatel, odkaz komunikatoru (WhatsApp, Messenger,
E-mail,...), na ktery prodavajici, nyni obét - pfesnéji poskozeny ,klikne“ pro zadani Gdajl
potfebnych pro provedeni platby ze strany kupujiciho/pachatele. Po otevieni odkazu se objevi
platebni brana nebo stranky pfepravni spolec¢nosti. Upozornujeme, Ze stranky vypadaji ¢asto
velmi podobné, jako skute¢né stranky této spolecnosti, pficemz je prodavajici/obét vyzvana k
vyplnéni tam uvedenych Gdaju.

,1emito Udaji jsou udaje potfebné k provedeni platby platebni kartou nebo udaje k
elektronickému bankovnictvi, které prodavajici - poSkozeny v dobré vife vyplni. Ale ouha! Neni
totiz na oficialni platformé Vinted, neni to osvédCena platebni brana, ty se neotviraji ze
zaslaném odkazu, ale pfimo z prostfedi e-shopu. Proto ono vyvedeni mimo oficialni platformu
bazarového portalu. A protoze odkaz zaslal kupujici - pachatel, ma po odeslani odkazu
potfebné Udaje pro pfistup k vaSemu uctu a dvere k vasim financim otevieny. Kupujici -
pachatel ma klice k vasemu trezoru a vy u néj nestojite! Pak zalezi na tom, kolik penéz je na
uctu, véetné spoficiho, a jak rychly a Sikovny je pachatel. Musi z vas ale jeSté vymamit
potvrzujici kod platby/pfevodu, a proto komunikuje a komunikuje. Pak najednou komunikace
utichne, nékdy pfijde dalsi odkaz ,platebni brana ma poruchu, zkuste to za hodinu, dvé, tfi.“ A
pak pfijde ten nepfijemny objev. PouZiji slang: uCet je vybilen,” nastoluje tvrdou realitu, kterou
tyto podvody konc&i mjr. Mgr. Martin Vanécek.

A pozor. Zaludna varianta. Nékdy penize skute¢né pfijdou, jsou to penize od jiného
poskozeného. Ale pak stejné zmizi i s vasSimi penézi.

Jak omezovat riziko:
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1. Dbat pravidel pfislusného bazarového portalu a komunikovat s prodavajicim pouze na jeho
platformé

2. Pokud to bazarovy portal neumoznuje, predat prodavajicimu jediny udaj, ktery k zaplaceni
potfebuje, a to je Cislo vaseho Uctu a banku.

3. Pro obchody na internetu si zfidit zvlastni u¢et (dalSi ucet i u jiné banky, kreditni Ucet, pozor
na vysi kontokorentu) a tam mit pouze potfebnou ¢astku k provedeni platby.

4. Pfi platbach na platebnich branach si ve stavovém fadku vlevo nahore kontrolovat na
kterych strankach ve skutecnosti jsem. A stac¢i mala odliSnost, zména c¢isla, pismena (napf. 3
za 8), predani nepatrného znaku a zcela urCité nejste tam, kde jste chtéli byt). Prosté Abank.cz
neni A-bank.cz.

5. A posledni a zasadni rada: pfi jakychkoliv pochybnostech obchod okamzité preruste a vse
ukoncete. Az do doby odeslani udaju se nic nedéje a pachatel ma smulu. Po odeslani udaju
okamzité informujte banku, af platbu zastavi. A nenechte se odbyt. Uredni §iml funguje.
Rovnéz vSe oznamte na policii. Pfipravte se na to, Zze vam pachatel - pachatelé budou tfeba
nadavat, hrozit vymahanim zplisobené Skody, vymahat pokutu. A komunikovat s vami nemusi
jeden Cloveék. Zavola vdm osoba, kterd se vydava tfeba za pravnika, policistu.

Dana Cirtkova
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